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Kapitola 1 - Instalace

1.1. Obecné predpoklady

Produkty systému ATEAS Security vyZzaduji pro své fungovani operacni systém od spole¢nosti
Microsoft. Cela instalace produktti ATEAS Security je snadna a zabere pouze nékolik minut. Pro
provedeni instalace je zapotfebi byt do systému Windows pfihlaSen jako administrator. Pokud to bude
instalator vyZadovat, bude nutné nainstalovat rozhrani Microsoft .NET 4. generace a to ve verzi
alespon 4.6.1. Pro ATEAS Screen Recoder postaci .NET verze 4.0, coz umozriuje jeho instalaci na

starsi pocitace.

POZNAMKA

Ve vétsiné pfipadu je rozhrani .NET jiz sou¢asti Vaseho operaéniho systému.

Se systémem ATEAS Security mlzete vyuzivat komfortu v podobé automatickych aktualizaci aplikaci.
Pfi upgrade systému tak staci z prostfedi klienta stahnout a nainstalovat nové administracni jadro

systému (ATEAS Administrator) a ostatni aplikace budou aktualizovany automaticky).

V kazdé edici produktu ATEAS Security je nutné provést instalaci tfech zakladnich aplikaci ATEAS

Security:

1. ATEAS Security Administrator — systémovy server ATEAS Security, slouzi k centralnimu
pfihlasovani do systému a centralnimu fizeni udalosti.

2. ATEAS Security Server — kamerovy server ATEAS Security, slouzi ke komunikaci s kamerami
a video servery, fizeni tokl videa a zvuku smérem ke klientim, provadi zaznam a
vyhodnocovani udélosti v systému.

3. ATEAS Security Observer — klientska aplikace ATEAS Security, je jedinou aplikaci v systému
s uzivatelskym rozhranim slouzici k plnému pfistupu k systému a jeho administraci

(kompletné nastavuje chovani server(, kamer, zaznamu apod.).

Kromé téchto aplikaci je mozné do systému instalovat i dodate&né nadstavbové moduly &i
komponenty napf. aplikaci ATEAS Screen Recorder emulujici kameru na béZzném pocitadi nebo
ATEAS Security LPR Engine pro detekci RZ vozidel.
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V edici START a HOME se provadi instalace obou serverovych aplikaci na jeden cilovy pocitac.
Klientskou aplikaci je mozné instalovat kdekoliv, taktéz samoziejmé pfimo na pocita¢, kde jsou
nainstalovany serverové aplikace. Oproti edici PROFESSIONAL je vS§ak omezen soucasny pfistup do

systému na dva pfistupy.

V edici PROFESSIONAL se zpravidla instaluje ATEAS Security Administrator a ATEAS Security
Server na dedikovany pocitac (server) pro kamerovy systém, na kterém bude probihat zaznam a
fizeni a vyhodnocovani udalosti. ATEAS Security Observer se poté instaluje na pfislusny pocet
klientskych stanic, které budou mit systému pfistup.

V edici UNLIMITED je instalace stejna jako v pfipadé edice PROFESSIONAL s tim, Ze je mozné
produkt ATEAS Security Server instalovat na dalSi dodate¢né pocitace (servery), ke kterym jsou

pfipojeny dalSi kamery €i video servery.

1.2. Shodny postup instalace

VSechny tfi uvedené aplikace se instaluji zcela analogicky se stejnym instalaénim priivodcem. Odkazy
na instalaci v§ech téchto aplikaci véetné dalSich dilezitych odkazl naleznete pfimo na strance, ktera

se automaticky otevie po vlozeni &i pfipojeni instalaéniho média. K dispozici jsou tyto odkazy:

e Uvodni kapitola dokumentace produktu o instalaci systému,

e instalace administracniho serveru systému,

e instalace kamerového serveru systému (32-bitova a 64-bitova edice),
e instalace kamerového klienta systému (32-bitova a 64-bitova edice),
e pfistup na klienty iOS a Android v pfisluSnych obchodech (zdarma),

e instalace aplikace pro monitoring pocitace.

Kamerové servery, klientské aplikace a vSechny dalSi aplikace je mozné téz instalovat pohodiné

z webového rozhrani administraéniho serveru. Oproti odkazim pfimo na Gvodni strance instalacniho
média jsou zde navic i odkazy na dulezité dokumenty, kompletni dokumentaci k produktu v tiskové
kvalité a ukazkovou aplikaci pro ATEAS API.

Poradi, v jakém budete tyto tfi produkty instalovat, je libovolné. Zde si ukazeme prabéh instalaéniho
privodce pro ATEAS Security Administrator, u zbylych dvou aplikaci je priibéh zcela analogicky

s nékolika malo drobnymi zmé&nami, které jsou popsany dale v této kapitole.

Krok 1 — Uvitaci obrazovka instalatoru.



ATEAS 5.1.4 Qv
ATEAS

15 ATEAS Administrator - X

Instalator Vas provede kroky pro instalaci produktu ATEAS Administrator na Vas poditad.
Pokracugte kliknutim na "Dalsi”.

Upozoméni: Tato aplikace je chranéna av zakonem. Nep € kopirovani nebo
rozéifovani této aplikace nebo jakékoli jeji &asti je trestné podle obéanského a trestniho prava a je
postihovano tresty a do maximalni vye zakonnych sazeb.

V instalaci pokraduijte stisknutim tlagitka DALSI.

Krok 2 — Licenéni ujednani.

15 ATEAS Administrator - X

Vénujte nyni chvili pfecteni licenéni smlouvy. Pokud pfijiméte niZe uvedené podminky, kliknéte na
Hacitko Souhlasim a pak na tlagitko Dalgi. V opaéném pFipadé kliknéte na tladitko Stomo.

LICENCNI UJEDNANI K PRODUKTU

Toto Licenéni ujednani je ujednanim mezi Wami, tj. fyzickou nebo pravnickou osobou, kera
zakupuje nebo ufiva (dale t&Z nabyvatel licence) poéitatové programy ATEAS Security
(dale Produkt) a tvlircem téchto poditadovych programi spoleénosti ATEAS CZ s.r.o. (déle
Spoleénost). Produkt obsahuje viastni poéitadovy program, prisluEna instalaéni média,
tizténé materialy a dokumentaci v elektronické formé. Licence na jakykoli vestavény
software treti strany, poskytnuty s Produktem, ktery je spojen se samostatnym licen&nim
ujednanim = koncovym uZivatelem, je poskytnuta za podminek vch uvedenou tieti
stranou. Zahajenim instalace, instalaci, kopirovanim, staZenim & pouZivanim Produktu

v

(O Nesouhlasim

Oznaéte volbu Souhlasim a v instalaci pokradujte stisknutim tlagitka DALSI.

Krok 3 — Vybér instalacni slozky.
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15 ATEAS Administrator - X

Instalaéni program sadu ATEAS Administrator nainstaluje do nasledujici slofky.

Chcetedi provést instalaci do této slofky, kliknéte na tladitko Daléi. Choetedi instalaci provést do
jiné slozky, zadette ji do niZe uvedeného pole nebo kiiknéte na tladitko Prochazet.

Slozka:
IE:\ATEAS Securitysadministrators Prochazet...
Potfebné misto na
disku...
Sadu ATEAS Administrator miZete nainstalovat jen pro sebe nebo pro véechny ufivatele tohato
pocitade:
(® Vichni
() Jen tento ufivatel

POZOR

Pokud chcete pouzivani aplikaci ATEAS Security (tyka se zejména klientské aplikace) umoznit i

jinym uzivatelim systému Windows, je nutné oznacit prepina¢ Vsichni.

V této €asti instalatoru je nutné vybrat cilovou sloZzku, kam bude aplikace nainstalovdna. Zménu disku

provedete nejjednodussim zplsobem tak, Ze pfepiSete Uvodni pismeno v textovém poli slozka.
V instalaci pokraduijte stisknutim tlagitka DALSI.

Krok 4 — Potvrzeni instalace.

15 ATEAS Administrator - X

Instalaéni program je pfipraven nainstalovat sadu ATEAS Administrator do poéitade.

Cheetedi zahdjit instalaci, kliknéte na tlagitko Dalsi.
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V instalaci pokradujte stisknutim tlagitka DALSI.

Krok 5 — Dokonceni instalace.

15! ATEAS Administrator - X

Sada ATEAS Administrator byla Usp&sné nainstalovana.

Ukonéete program kliknutim na tladitko ZavFit.

Kontaktujte wyrobce pro ziskani nejnovéjgich verzi software.

Tlagitkem ZAVRIT je instalace dokon&ena.

1.3. Specifika administracniho serveru

Pfi instalaci administracniho serveru se jesté pfed zahajenim samotné instalace zobrazuje doplfikovy
dialog, ktery upozorfiuje na skute€nost, Ze pfi aktualizaci systému na noveéjsi verzi nebude mozné
systém aktivovat pokud neni aktivni sluzba ATEAS PMA. Pfed zahajenim aktualizace je tedy nutné se
ujistit, Ze pro dané ATEASID byla aktivovana sluzba ATEAS PMA.

POZNAMKA

V edici START Ize nové verze produktu instalovat bez omezeni.

V priibéhu instalace administraéniho serveru se zobrazi dialog, ve kterém muzete zadat Ciselnou
hodnotu pro HTTP port, na kterém bude administracni port komunikovat s webovymi prohlizedi. Pres
tento port nepovede jina komunikace, pouzivané porty pro fidici ¢i datovou komunikaci naleznete

v pfiloze. Pifes webovy prohlize¢ Ize vSak na zadaném portu pohodIné nainstalovat i stdhnout

klientskou aplikaci pro pfistup do systému a neni tak nutné pouzivat CD.
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POZNAMKA

Pomoci webového prohlizece Ize stahnout €i nainstalovat i kamerovy server, jeho pfipojeni do

systému vSak mlze provést pouze administrator systému.

15! ATEAS Administrator - X

Zadejte port pro pFistup ke staZeni klienta pomoci intemetového prohlizede. Tento port by nemél
byt obsazen jinou aplikaci {115, Apache). Tuto hodnotu miZete v budoucnu zménit v souboru
administrator.ini v instaladnim adresafi administraéniho serveru a restartem sluzby (ATEAS
Administrator).

HTTP Server Port:
|20

Implicitni hodnota portu HTTP je 80. V takovém pfipadé Ize na administraéni server z webového
prohlizece pfistoupit pfimo pfes jeho adresu napf. 10.0.0.1. Pokud bude pouZit jiny port, je nutné ho
doplnit do adresy v prohlizeci (napf. 10.0.0.1:999). HTTP port by nemél byt obsazen zadnym jinym
webovym serverem jako je Apache i IS atd. V budoucnu Ize tuto hodnotu zménit v souboru

administrator.ini v kli¢i HTTPPORT v instalaCnim adresafi a restartem sluzby ATEAS Administrator.

1.4. Specifika kamerového serveru

V prubéhu instalace kamerového serveru budete dotazani na adresu ¢i nazev (jméno pocitace i
DNS) administraéniho serveru. Kazdy kamerovy server musi byt pfipojen k administraénimu serveru,

ktery je vzdy v systému pouze jeden.
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15 ATEAS Server - X

Zadejte adresu nebo nazev pocéitace, kde je spusténa administraéni sluZba systému (ATEAS
Administrator). Tuto hodnotu mizZete v budoucnu zménit v souboru server ini v instalaénim adresari
serveru a restartem sluzby serveru (ATEAS Server).

Zadejte adresu administraéniho serveru:

Pro vypInéni adresy plati nasledujici pravidla a doporuceni:

Edice HOME a PROFESSIONAL: Adresa administraCniho serveru je shodna a s adresou kamerového
serveru, nebot’ jsou obé serverové aplikace instalovany na jeden pocitac€ (server). Vypliite tedy lokalni

IP adresu pocitace nebo serveru (napf. 10.0.0.1 nebo 192.168.1.1 atd.).

Edice UNLIMITED: V edici UNLIMITED muze existovat neomezené mnozstvi kamerovych servert
kdekoliv v lokalni ¢i propojené siti i internetu. Vyplite adresu, na které je mozné provést spojeni
s administraénim serverem. Touto adresou muze byt adresa v lokalni siti ¢i napf. WAN adresa

smeérovace s NAT, ktery pfesméruje komunikaci na administraéni server.

POZNAMKA

Pro fungovani serverovych sluzeb v prostfedi s NAT viz pfiloha o sitovych portech, které musi

byt pro aplikace ATEAS Security otevieny.

V budoucnu Ize tuto hodnotu zménit v souboru server.ini v kli¢i ADMIN v instalaénim adresafi a

restartem sluzby ATEAS Server.

1.5. Specifika modulu detekce RZ

Instalace pfidavného nadstavbového modulu pro detekci a rozpoznavani RZ (ATEAS Security LPR
Engine) je opét zcela analogicka vy$e popsanému zplsobu instalace. Pfi instalaci je vSak nutné

dodrzet nasledujici specifika instalacniho postupu.
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e Kinstalaci modulu detekce RZ je zapotfebi hardwarovy kli€, ktery se pouZije na poditaci
s nainstalovanym kamerovym serverem (sluzbou ATEAS Server), ktery bude detekci a
rozpoznavani provadét.

¢ Modul detekce RZ je nutné instalovat do sloZky, ve které je nainstalovan kamerovy server
(sluzba ATEAS Server).

e Poinstalaci je nutné pfipojit k pocitaci do libovolného USB portu hardwarovy kli¢ dodavany

spolu s modulem detekce RZ a restartovat sluzbu kamerového serveru.

Od této chvile budou pro tento kamerovy server dostupné funkce detekce a rozpoznavani RZ vozidel,

prislusny udalostni management a dalSi funkce.

Pfi odinstalaci doplfiku ATEAS Security LPR Engine pomoci nastroje Pfidat ¢i odebrat programy je
opét nutné dbat na urcita upozornéni. Doplnék nelze odebrat, pokud je spusténa sluzba kamerového
serveru, protoze soubory doplfiku jsou vyuzivany kamerovym serverem. Pfi odebirani doplfiku je tedy
nutné do€asné vypnout sluzbu kamerového serveru ATEAS Server a pokud mozZno tak také vyjmout

hardwarovy kli¢, nebot’ pfi odebirani doplfiku budou odstranény i ovladac¢e hardwarového klice.

POZNAMKA

Pokud je instalovan 64-bitovy kamerovy server, je nutné pouzit vzdy také 64-bitovou verzi
modulu pro detekci a rozpoznavani RZ vozidel. V pfipadé 32-bitové verze serveru pak 32-

bitovou verzi modulu.

1.6. Po instalaci

Serverové aplikace (ATEAS Administrator a ATEAS Server) budou ve Vasem pocitaci nebo na Vasem
serveru existovat jako sluzby (services), které nemaji zadné uzivatelské ovladani. Veskeré ovladani,
sprava systému a nastaveni jsou jiz provadény z prostfedi klientské aplikace ATEAS Observer, pro
kterou instalator automaticky vytvofi v nabidce Start programovou skupinu ATEAS Security a v ni

pfislusného zastupce. Zastupce pro spusténi klientské aplikace je také umistén pfimo na plochu.

Po instalaci jsou obé serverové aplikace spustény automaticky a jejich spousténi je nastaveno na
automaticky (viz nasledujici obrazek). To znamena, Ze obé aplikace jsou nastartovany automaticky pfi
startu systému Windows (nezavisle na tom, jestli se do systému pfihlasi uzivatel) a jsou téz

automaticky ukon&eny pfi ukonéeni systému Windows.
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4 Sluiby — O X
Soubor  Akce Zobrazit Nipovéda

e EHEc=z HE »auw

. Sluzby (mistni poi . Sluzby (mistni poéitad)
ATEAS Administrator Nazev - Popis Stav Typ spousténr ”
TEAS Administrator
Spustit shiibu i€ ATEAS Server Servic... Rugné
5k Automatickd instalace zafizeni ...  Slufb... Ruéné (Sputéni aktivaéni udalosti)
Popis: 5k Automaticka konfigurace sité .. Sluzb.. Rucné
Service responsible for central user, £k Automaticka konfigurace sité ..  Tatos. Rucné
server and event management. £k Automaticky aktualizator €asov... Auto.. Zakazano
G} Biometricka sluiba systému Wi.. Pomo... Automaticky (aktivované spusténi)
5 Brana aplikacni vrstuy Podp... Ruéné
5k Bréna Windows Firewall Brana .. Spuit.. Automaticky
Lk BranchCache Tato s... Ruéngé @
< >
< > \Roziﬁené /(Standardnl'/

Do sluzeb se v systému Windows dostanete takto:

Ceska verze operaéniho systému: Start — Ovladaci panely — Nastroje pro spravu — Sluzby.

Anglicka verze operaéniho systému: Start — Control panel — Administrative tools — Services.

1.7. Konfiguraéni polozky administracniho serveru

Konfiguraéni polozky administraéniho serveru jsou umisténé v souboru administrator.ini v instalani
slozce administraéniho serveru. Jejich zména je mozna pfimo v tomto souboru pomoci libovolného

textového editoru. Po zmé&né vzdy musi nasledovat restart sluzby administraéniho serveru.

Polozka HTTPPORT (implicitné 80): Tato poloZka je automaticky nastavena na hodnotu zadanou
v prubéhu instalace a udava port, na kterém administraéni server zobrazuje domovskou stranku

Vaseho kamerového systému, provozuje weboveho klienta a fidi automatické aktualizace v systému.

Polozka HTTPSPORT (implicitné 443): Tato polozka udava port, na kierém administracni server
zobrazuje domovskou stranku Vaseho kamerového systému a provozuje webového klienta pfi pouziti

zabezpecené verze protokolu http.

Polozka WEBCLIENT (implicitné OFF): Povoluje nebo zakazuje webovy pfistup do systému (hodnota
OFF nebo ON).

Polozka WEBCLIENTFORCESSL (implicitné OFF): Povoluje nebo zakazuje nezabezpeceny provoz
webového klienta. Pfi nastaveni na ON bude mozné webového klienta provozovat pouze na

zabezpecCené verzi protokolu http a adresa tak bude vzdy zacinat na https://.
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1.8. Konfigura€ni poloZzky kamerového serveru

Konfigura€ni poloZzky kamerového serveru jsou umisténé v souboru server.ini v instalaéni slozce
kamerového serveru. Jejich zména je mozna pfimo v tomto souboru pomoci libovolného textového

editoru. Po zméné vzdy musi nasledovat restart sluzby kamerového serveru.

Polozka ADMIN (implicitné 127.0.0.1): Udava nazev nebo adresu administracniho serveru v systému,
ke kterému se ma dany kamerovy server pfipojovat a jehoZz ma byt soucasti. Tato hodnota je

automaticky nastavena na hodnotu zadanou v priibéhu instalace.

PoloZzka LOCALIP (implicitn& nepouzito): V praxi Ize pouZit pro vybér spravného sitového rozhrani pro
pripojeni k administracnimu serveru systému, tak aby mohl byt kamerovy server spravné identifikovan.
Je to vS8ak nutné pouze v neobvyklych pfipadech, kdy kamerovy server nemuize pouziti sitovych

rozhrani urcit automaticky. Vice také viz kapitola Vice sitovych karet v pocitaci.

Polozka MULTICASTSOURCEIP (implicitné nepouZito): Pomoci této polozky je mozné urcit sitové

rozhrani pro multicastové vysilani. Vice také viz kapitola Vice sitovych karet v pocitaci.

Polozka FORCEDSERVERID (implicitné nepouzito): B&Zné jsou kameroveé servery v systému
identifikovany pomoci jejich adres a ziskaji tak jednoznacné Cislo v systému, které pfifadi
administrator. PFi pfipojeni vice server( z jedné adresy mlze byt nutné je odliSit pomoci této polozky.
Polozka HTTPPROXY (implicitné nepouzito): Pomoci této polozky Ize nastavit adresu a port pro HTTP
proxy server, ktery je pouZit pfi pfipojovani kamer, které jsou pfidany se specialni pfedponou indikujici

pouziti proxy serveru.

PoloZzka DLNA (implicitné nepouzito): Tato poloZka ur€uje sitové rozhrani pro vysilani videa pomoci

standardu DLNA. Pokud neni vyplnéno, je rozhrani vybrano automaticky.

Polozka WANKEY (implicitné nepouzito): Tato polozka definuje unikatni kli¢ kamerového serveru pfi

cloudovém rezimu pfipojeni kamerového serveru.

Polozka HTTPPORT (implicitné 8080): Udava port http serveru sluzby kamerového serveru, ktery

muze byt vyuzit nékterymi systémy jako je tfeba stazeni dat z nositelnych kamer.
Polozka HTTPUSER (implicitné root): Udava uzivatelské jméno pro autorizaci k http serveru.

Polozka HTTPPASS (implicitné pass): Udava heslo pro autorizaci k http serveru.
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1.9. Konfiguraéni poloZzky kamerového klienta

Konfigura€ni poloZzky kamerového klienta jsou umisténé v souboru observer.ini v instalaéni sloZce
klienta. Jejich zména je mozna pfimo v tomto souboru pomoci libovolného textového editoru. Po

zméné vzdy musi nasledovat restart klienta.

Polozka MUTEXLEVEL (implicitné 1): Udava, ze je pouzit systémovy objekt typu mutex pro zabranéni
dvojiho spusténi klienta. Pokud je klient spustén v terminalovém rezimu (napf. pomoci technologie
virtualizace pracovnich stanic za vyuziti GPU akcelerace), mlize byt v zavislosti na zvolené hloubce
virtualizace nutné tuto ochranu vypnout nastavenim na hodnotu 0. Vice také viz kapitoly o GPU

akceleraci.

1.10. Automatické aktualizace

Instalace aplikaci ATEAS Security velmi snadna a rychla s podporou komfortu automatickych
aktualizaci systému. Automatické aktualizace probihaji jak na kamerovych serverech (sluzba ATEAS
Server), tak i pro klienty systému (ATEAS Observer). PFi aktualizaci celého systému je tak mozné
pouze reinstalovat administracni jadro systému (ATEAS Administrator) a zbytek systému bude
aktualizovan automaticky. Novou verzi systému (administraniho serveru) Ize ziskat bud pfimo

z instalaéniho média ATEAS, které je k dispozici ve formatu ISO, nebo ji Ize stahnout pfimo z dialogu

kontroly nové verze systému, vice viz kapitola Informace o verzi dale v textu.

POZNAMKA

Pfi reinstalaci administraéniho serveru systému je automaticky nahrazena starsi verze produktu,

neni nutné provadét ru€ni odinstalaci.

Kamerové servery, které jsou po dobu instalace administracniho jadra odpojeny (bez pferuseni
zakladnich funkci), jsou po automatickém znovu pfipojeni k administranimu serveru schopny

stahnout a spustit aktualizaci a obnovit provoz.

Automatické aktualizace nejvice ulehéi praci na vétsich systémech s mnoha klienty nebo u
UNLIMITED edici s mnoha kamerovymi servery, které se po aktualizaci administraniho jadra

aktualizuji a restartuji samy.

Klienti systému jsou pfi reinstalaci administracniho jadra odpojeni a musi se znovu pfihlasit do
systému. Po pfihlaseni je klient schopen stahnout a spustit automatickou aktualizaci. Automaticka

aktualizace klienta je doprovazena uzZivatelskym rozhranim.
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Werze vaieho klienta je zastarald. Cheele spustit autematickou akiualizaci? Pokud nemite prava administratora Windows, miZete automatickou aktualizaci presto umoznit v sekci Nastaveni v Easti automatické akiualizace,

3 Aktualizace

Bl Stahuji aktuslizace... 477 MB

ATEAS Server se automaticky aktualizuje naprosto nezavisle na pfihlaSeném uZivateli a jeho
opravnéni, pro provoz sluzeb ATEAS Security neni nutné, aby byl néjaky uzivatel viibec pfihlasen. Je
tomu tak proto, Ze sluzby bézi pod uétem Local System. Pro automatickou aktualizaci klienta jsou
vSak vyzadovana prava administratora k lokalnimu pocitaci. Od verze 3.9.5 je vSak mozné provést
automatickou aktualizaci klienta i pokud klient bézi pod u¢tem s omezenym pfistupem k lokalnimu
pocita¢i pomoci nastaveni administratorského Uctu, pod kterym bude aktualizace spusténa. Pro vice

informaci si prosim prectéte subkapitolu Automatické aktualizace v kapitole Lokalni nastaveni.

POZOR

Aby mohla automaticka aktualizace uspé&sné probé&hnout, je nutné, aby byl na administracnim
serveru dostupny port pro HTTP komunikaci, po kterém jsou aktualizace stahovany. Tento port
(viz pfiloha o portech) je implicitné nastaven na 80 a Ize ho zménit v souboru administrator.ini.

POZNAMKA

Pokud se jedna o pocita zafazeny ve video sténé (ij. je na ném aktualné pfihlasen uzivatel
vytvoreny jako ucet video stény), aktualizace bude zahajena automaticky bez nutnosti potvrzeni
zpravy tlagitkem ANO, nebot’ poditaCe video stény ¢asto nemusi mit pfipojena periferni

zarizeni.
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1.11. 32-bitové a 64-bitové verze aplikaci

Na uvodni strance instalaéniho média jsou pro kamerové servery (ATEAS Server) a klienty (ATEAS
Observer) k dispozici 32-bitové a 64-bitové verze instalaci. 32-bitové edice mohou byt instalovany jak
na 32-bitové, tak na 64-bitové operaéni systémy Windows. 64-bitové edice aplikaci jsou kompatibilni
pouze s 64-bitovym operacnim systémem. Mezi provozem 32-bitové a 64-bitové verze aplikace na 64-
bitovém operacnim systému nejsou zasadni (tj. za vSech okolnosti méfitelné) rozdily ve spotrebé
vykonu. 64-bitové edice tedy mohou znamenat pfinos pouze spiSe u extrémnéjSich konfiguraci, kde

by aplikaci nestacil 32-bitovy adresni prostor (pod 4 GB RAM) pro jeji provoz.

POZNAMKA

Administraéni server v systému neni k dispozici jako 64-bitova aplikace, nebot neexistuje

konfigurace, u které by to mélo smysl.

Jednotlivé edice Ize libovolné nahrazovat. Je tedy mozné kdykoliv odinstalovat 32-bitovou edici
aplikace a do stejné slozky instalovat 64-bitovou edici a dojde k pfevzeti veSkerych nastaveni.

Stejnym zpUsobem je mozny i pfechod z 64-bitové na 32-bitovou edici aplikace.

POZNAMKA

PFi automatickych aktualizacich kamerovych serverua a klientd plati velmi dulezita zasada
zachovani edice. Pfi automatické aktualizaci se 32-bitova edice vzdy aktualizuje na 32-bitovou
edici, a 64-bitova edice na 64-bitovou. Pokud se tedy na daném pocitaci rozhodneme pro

zmeénu edice, je nutné provést tuto zménu ruc¢né.

POZOR

Pfi ruéni instalaci 64-bitovych edic aplikaci do slozek s nastavenim, kde byly instalovany starsi
verze aplikaci, nebude v 64-bitové edici pfevzato nastaveni systému, paklize je plvodni verze
3.9.2 nebo starsi. Pfechod se zachovanim nastaveni z verzi 3.9.2 a starSich na 64-bitové edice
aplikaci tedy musi byt proveden ve dvou krocich - povySeni na nejvyssi verzi v 32-bitové edici a

poté reinstalace na 64-bitovou edici.
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1.12. Vice sitovych karet v pocitaci

Pokud je v libovolném pocitaci v systému pouZito vice sitovych karet, je fungovani celého systému
nadale automatické bez nutnosti dodate¢ného nastavovani. Vice sitovych karet Ize pouzit napfiklad
v serveru pro fyzické (jiné aktivni sitové prvky) &i virtualni (pomoci VLAN) oddéleni sité kamerovych
bod( a sité klientd. Vzhledem k tomu, Ze administraéni server provadi verifikaci kamerovych serverd,
které se pfipojuji do systému, musi byt dodrzen princip, podle néhoz se kamerové servery pfipojuji k
administraénimu serveru z adresy, pod kterou jsou v systému identifikovany. Pokud je tedy kamerovy
server soucasti dvou siti (napf. 10.0.0.X a 10.0.1.Y s maskami podsité 255.255.255.0) a administraéni
server je v siti 10.0.0.X, musi byt kamerovy server do systému pfidan také s adresou v siti 10.0.0.X,
kamerovy server poté jizZ sam automaticky zvoli pfislusny sitovy interface pro pfipojeni

k administraénimu serveru. Pokud je administraéni server na stejném pocitaci jako popisovany
kamerovy server, miize byt pro jejich propojeni a identifikaci zvolen libovolny interface (musi si vSak
odpovidat adresa v kli¢i ADMIN v server.ini a adresa, ktera je pouzita pfi registraci (pfidani)

kamerového serveru do systému.

Jedinou teoretickou vyjimkou bez praktického vyznamu by mohla byt situace, kdy mize kamerovy
server provést pfipojeni k administracnimu serveru z vice sitovych interfac(l. V takovém pfipadé, aby
vzdy doSlo ke spravné identifikaci kamerového serveru, mlze byt nutné tuto adresu doplnit do
souboru server.ini ke kli¢i LOCALIP a restartovat sluzbu kamerového serveru. V naprosté vétsiné

pripadu Ize kli¢ LOCALIP ponechat bez vypInéni.

Pfi dodrzeni vySe uvedenych principt bude systém bez problému fungovat i na serveru (pocitaci)

s vice nez dvéma sitovymi rozhranimi. Pokud bude existovat vice oddélenych siti na vice sitovych
rozhranich, na kterych budou do systému pfistupovat klienti, musi mit tyto klienti nastaven profil na
REMOTE. Pfi tomto profilu totiz klient automaticky pouzije pro adresu kamerového serveru adresu

administraéniho serveru pouzitou pfi pfihlaseni.

Pokud maiji néktefi uzivatelé profil LOCAL a pfislusny kamerovy server ma vice sitovych rozhrani,
muZze byt nutné urcit sitové rozhrani, které bude pouZzito pro multicastové vysilani. To je mozné v klici
MULTICASTSOURCEIP v souboru server.ini. V naprosté vétsiné pfipadl Ize tento kli¢ ponechat bez

vyplnéni.

POZOR

Vice sitovych karet (rozhrani) v pocitaci s kamerovym serverem nelze zaménovat s moznosti

definovat pro server adresu LAN a WAN pro vzdaleny pfistup z prostfedi WAN ¢i internetu.
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1.13. Instalace mobilniho klienta

Aplikace pro mobilni pfistup k systému je mozné spustit ¢i instalovat pomoci odkazl na instalaénim

CD anebo na adrese administracniho serveru Vaseho systému.

Aplikace pro iOS vyzaduje operacni systém iOS (v€etné iOS 6), kterym jsou osazena zafizeni od
spole¢nosti Apple - iPhone, iPad. Aplikace je spusténa po kliknuti do online obchodu s aplikacemi pro

iOS (App Store). Aplikace je k dispozici zdarma.

Aplikace pro OS Android vyzaduje operacni systém Android (od verze 4 po nejnovéjsi), kterym jsou
osazena nejriznéjsi zafizeni typu chytrych telefonl a tabletd. Aplikace je spusténa po kliknuti do

online obchodu s aplikacemi pro Android (Google Play). Aplikace je k dispozici zdarma.

Aplikace pro Android mlze byt také instalovana do zafizeni typu televize ¢i displej s operaénim
systémem Android s ovladanim pomoci dalkového ovladae anebo jako soucast video stény.

K instalaci mdze byt pouzito stejné APK jako v pfipadé mobilniho telefonu &i tabletu. Pokud aplikace
detekuje, Ze je spusténa v zafizeni typu televize &i displej, automaticky zvoli optimalizované

uzivatelské rozhrani.

POZNAMKA

Neékteré Android displeje nemaji implementovanu moznost byt rozpoznan jako displej a aplikace
se spusti s rozhranim pro telefon. V takovém pfipadé je tfeba pro instalaci pouzit APK, které

obsahuje pouze rozhrani pro televize a displeje.

1.14. Webovy klient a zabezpeceni

Pokud je po instalaci administraniho serveru povolen provoz webového klienta pomoci polozky
WEBCLIENT v konfiguranim souboru administrator.ini, je mozné na danych portech (http nebo https)

pfistoupit na domovskou stradnku Vaseho kamerového systému a weboveého klienta spustit.

Architektura ATEAS Security je zaloZzena na optimalizaci pfenosu tak, ze do klienta vzdy proudi data
pfimo z kameroveého serveru a nikoliv pfes server administrani. To znamena, Ze pokud se uZivatel
pfihlasi z mista své pobocky do kamerového systému a bude dohliZzet kamery na své pobocCce,
pfihlaseni prob&hne k centralnimu serveru, nicméné data budou proudit nejkratSi cestou pfimo ze

serveru umisténého na jeho pobo&ce smérem ke klientovi.

Tento princip je plné respektovan i pfi pouZiti webového klienta.
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POZOR

Proto je pro provoz webového klienta dulezité, aby byly dostupné i porty kamerovych server
v systému pro webovy pfistup — 8507pro nezabezpeéenou a 8508 pro zabezpecenou

komunikaci.

Pokud se uzivatel pokusi na webovou stranku systému pfistoupit pomoci zabezpecené verze
protokolu http (https://) anebo pokud je pouziti zabezpecené komunikace vynuceno polozkou
WEBCLIENTFORCESSL, je tfeba, aby Vas kamerovy systém disponoval pfisluSnymi certifikaty.

POZNAMKA

Muze se jednat jak o testovaci certifikaty vydavané zdarma nebo pfimo Vami, tak o jakékoliv

Vase komercni certifikaty vystavené certifikaéni autoritou, kterd ovéfi Vasi identitu.

Jelikoz certifikat musi byt vydan vzdy pro pfislusny server, jeho jméno, adresu & doménu, nelze
spravné certifikaty dodat na Vas systém jiz s instalaci kamerového systému. V podslozkach ssl
Vaseho administraéniho a kamerového serveru se nachazeji certifikaty ateas_root.pfx a
ateas_127_0_0_1.pfx, které mohou poslouzit pro otestovani zabezpecené verze webového klienta.
Prvni certifikat je testovaci kofenovy certifikdt ATEAS a druhy je certifikat zaloZzeny na tomto

kofenovém certifikatu vydany pro server ,127.0.0.1%

POZNAMKA

Pokud tyto testovaci certifikaty nainstalujete, Vas prohlize¢ bude akceptovat pfipojeni k serveru
jako duvéryhodné pouze pfi pfistupu na adresu ,127.0.0.1%, tj. pouze pfimo z pocitace, kde je

server nainstalovan.

Instalace certifikatd do kamerového systému

Instalaci certifikatu pro Vas server (administracni i kamerovy), Ize jednoduSe provést tak, ze certifikat

umistite ve formatu PFX (Personal Information Exchange) pfimo do slozky ssl v instalaéni sloZce

pfislusného serveru a restartujete server.
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Pokud jsou data certifikatu chranéna heslem, je mozné toto heslo sluzbé administraéniho nebo
kamerového serveru pfedat pomoci parametru —ssl pfi startovani sluzby. Vice viz také kapitola

Parametrické spousténi aplikaci.

POZNAMKA

Heslo pro testovaci certifikaty dodané spolu s instalaci je ,ateas”. Heslo neni nutné zadavat

pomoci pfepinace ssl do doby, nez bylo pomoci tohoto pfepinace pfedano jiné heslo.

1.15. Instalace neuronovych siti

Instalaci neuronové sité Ize provést velmi jednoduse tak, Ze stahneme archiv pfimo z webu
administracéniho serveru systému a provedeme jeho rozbaleni do instalaéni slozky kamerového
serveru, ktery ma byt umélou inteligenci a moznosti analyzy vybaven. Nasledovat musi restart sluzby
kamerového serveru. Kazda neuronova sit obsahuje minimalné svou datovou sloZku s unikatnim
nazvem a slozku lib se softwarovym vybavenim sité. Na jednom kamerovém serveru Ize instalovat

libovolné mnozstvi neuronovych siti, na kazdém GPU Ize v§ak spustit pravé jednu neuronovou sit'.

POZOR
Jelikoz neuronové sité obsahuji stejnojmennou slozku lib, je nutné vzdy instalovat nové;jsi sit po
siti starSi a pfipadné pfepsat soubory se stejnym nazvem. Zpétna kompatibilita je vzdy

garantovana. Pfi instalaci starSi sité po instalaci novéjsi sité neni chovani systému definovano.
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Vitejte v ATEAS systémul!

Instalace a spufténi A edno tak z instal

Aplikace & moduly PFistupy

@

vé dohledové pracovisté

=
ATEAS Screen Recorder - nové hlidané pracoviité I'I

Lo Dokumenty
Moduly umélé inteligence

B

yového obsahu - klient i vi

Samostatny piehravaZ ATEAS exporth

Po instalaci je pak mozné pokracovat v administraci servert pomoci tlacitka DNN.

1.16. Instalace doplriku pro webovy obsah

ATEAS klient anebo i video sténa mohou kromé kamer zobrazit také libovolny webovy obsah. K tomu
vS8ak musi byt do klienta instalovan dopinék webového prohlize€e dostupny z webu administracniho

serveru.
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Vitejte v ATEAS systémul!

Instalace a sputéni ATE/ sti (jednotlivé Casti také instalovat z instal

Aplikace & moduly

Y
en Recorder - nové hlidané pracovigtd I'I

) ) Dokumenty
Moduly umélé inteligence

B

wého obsahu - klient i video sténa

Archiv musi byt rozbalen do instalani slozky klienta ATEAS.

POZNAMKA

Webovy doplnék muze byt pouzivan jen s 64-bit edici klienta a nemUze byt pouzit pro monitory

s operacnim systémem Android, které mohou byt soucasti video stény.

1.17. IPv6 kompatibilita

Aktualni nedostatek verejnych IPv4 adres je hlavnim hnacim motorem pro postupujici rozvoj vyuziti
adres IPv6. V oblasti kamerovych systému se pfechod na IPv6 jako prvni dotkne samotnych uzivatel(l
pfistupujicich do systému z IPv6 (mobilnich) siti, ve kterych IPv4 adresy jiz nebudou zafizenim viibec
pfidélovany. Z tohoto divodu ATEAS pro komunikaci mezi jednotlivymi prvky systému (uzivatelé,

servery, kamery) podporuje téZ protokol IPv6.
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Kapitola 2 - Prvni spousténi

2.1. Prvni prihlaSeni a zadani licenéniho klice

POZNAMKA

Pro vice informaci o aktivaci licence a ziskani aktivaéniho klie si pfectéte subkapitolu Aktivace
produktu a upgrade licen¢niho kli¢e (sou€asti administracni ¢asti). Pokud jes$té nemate systém
aktivovan, je tato dokumentace dostupna na adrese Vaseho administracniho serveru (pres

internetovy prohlize¢). Subkapitola obsahuje také zajimavé informace pro hackery.

Pfi prvnim spousténi aplikace na dané stanici jsou vyvolany dialogy pro zakladni nastaveni aplikace
jesté pred jejim spusténim, to se tyka nastaveni jazyka a po¢tu monitoru. V obou pfipadech je
zapotrebi vybrat nékterou z nabizenych moznosti (jazyk mize byt pfedvybran dle nastaveni
operadéniho systému) a pokragovat tlagitkem OK nebo POUZIT. Vice o nastaveni monitor(i se dozvite

v &asti o lokalnim nastaveni aplikace, kde Ize tyto volby kdykoliv zménit.

{lﬂ Jazyk I Language | Sprache

English Deutsch
Turkge i MoHron Po slovensky
Pycoruii Palski Espafiol

Portugués
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B Nastaveni monitor

H Minimélni rozliZeni kaZdého monitoru musi byt 1024 x 720 pixeld.

Pouzit

Po spusténi klientské aplikace ATEAS Security Observer bude systém vyzadovat zadani
uzivatelského jména, hesla a serveru pro pfihlaseni. V systému je pfeddefinovan administratorsky
ucet admin s heslem admin. Systém neakceptuje shodu uzivatelského jména a hesla a vynuti si pfi
prvnim pfihldSeni zménu hesla na jiné. Do pole server je mozné zadat IP adresu nebo nazev serveru,
kde je zprovoznén administraéni server ATEAS Security. Po UspéSném pfihlaSeni je nazev nebo

adresa serveru uloZena a neni nutné ji pfisté znovu zadavat.

Klientska aplikace si pamatuje posledni pfihlaseni a pfi opétovném pfihlaseni je nejen automaticky
vyplnéna hodnota serveru pro pfihlaseni, ale také je k dispozici seznam naposledy pouzitych serveru.
Ze seznamu je mozné vybrat libovolnou polozku anebo je mozné vyuzit automatického doplfiovani pfi
psani z klavesnice. Rozbalovaci seznam je vzdy sefazen podle data pfihlaseni k serverim a to

sestupné od naposledy pouzitych nazvl &i adres.

E PrihlaZeni

Zadejte, prosim, uZivatelskeé jmeéno, heslo a server:

admin
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Pokud se Vam nepodafi pfihlasit do systému, aplikace vZdy zobrazi dlvod nelspésného pfihlaseni,
jak ukazuje nasledujici obrazek:

E PrihlaZeni

Zadejte, prosim, uZivatelskeé jmeéno, heslo a server:

admin

|E|tn=:|,t--,t

4 Server nebyl nalezen.

Mezi nej¢astéjsi divody pro neuspésné prihlaseni do systému patfi:

e chybné zadané uzivatelské jméno anebo heslo, u hesel jsou vzdy rozliSovana velka a mala
pismena (jsou case sensitive), administrator systému ma mozZnost provést reset Vaseho
hesla,

e chybna adresa nebo nazev serveru,

e problémy s pfipojenim do sité,

e prekroceni limitu sou¢asnych pfistupt do systému dle aktualni licence,

e neplatna (stara) verze klientské aplikace,

e duplicitni pfihlaseni.

Systém neakceptuje shodu uzZivatelského jména a hesla a vynuti si tudiZz po Vasem prvnim pfihlaseni
pod uctem admin zménu Vaseho administratorského hesla (stejné tak si vynuti zménu hesla
uzivatelem po jeho resetu administratorem nebo pfi prvnim pfihlaSeni u nového uzivatelského uctu).

Pro nové heslo do systému plati néktera pravidla, ktera je nutné mit na paméti:

e minimalni délka hesla je 4 znaky (pokud administrator systému neupravil uZivatelskou politiku

tak, aby minimalni délka byla vy33i nebo aby poZadované heslo bylo silné),
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e U hesel se rozliSuji velkd a mala pismena,
e neni mozné zadat heslo shodné s uzivatelskym jménem (bez respektu na velka a mala

pismena).

Po uspésném pfihlaseni se objevi hlavni nabidka aplikace, zobrazi se logo odpovidajici aktualné
instalované edici produktu (HOME, PROFESSIONAL, UNLIMITED) a ve spodni ¢asti se objevi zeleny

indikator spojeni s administracnim serverem.

g Sdilené pohledy

!;- Mé pohledy
!:" Group A
Group A
Bl Overview

- -
&':" Group B
Group B

| » A

Zaznam
Fohledy
Dopliky

(—_? Propojeni
QY Liceninikiic
n‘“ Prehr
‘.l
m Konec

Spojeni ke vSem kamerovym serverim a k administranimu serveru jsou udrzovana automaticky a pfi
rozpadu se obnovuiji, spojeni k administraénimu serveru je indikovano symbolem v levém spodnim

rohu v okné hlavni nabidky.
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Po prvnim spusténi klientské aplikace administratorem je nutné do systému zadat licen¢ni &islo, které
umozni dal8i praci. Licenéni &islo je zadavano centralné pro cely systém a neni nutné ho zadavat pfi

instalaci zadné dalSi klientské aplikace &i kamerového serveru.

4y Aktivace produkiu

Vase ATEAS ID:

1. Licenni klié

Kontrolni kéd

3. Aktivacni klie

Bude zapotiebi pfipojeni tohoto podi nternetu (nikoliv serveru).

Aktivace produltu:

Zigkat

Vyéistit

Do ¢asti Licencni kli€ je nutné zadat Vami zakoupené licencni Cislo produktu. Toto licencni Cislo je
mozné zkopirovat nebo vlozit pfimo z licen¢niho souboru, ktery byl pfiloZen k aktivaénimu e-mailu.
VloZeni licenéniho kli¢e pfimo ze soboru Ize provést pomoci tladitka s bilou Sipkou smérujici vzhUru.
Vice informaci naleznete v ¢asti dokumentace o aktivaci produktu v pIné verzi tohoto dokumentu, ktery

je téZ k dispozici na adrese Vaseho administraéniho serveru.

Pokud nemate licencni Cislo, je mozné zadanim textu START software aktivovat pro ¢tyfi kamery na

neomezenou dobu zdarma a licenéni Cislo doplinit kdykoliv pozdé&ji bez nutnosti reinstalace.

Po zadani licen¢niho Cisla je nutné zadat nazev koncového uzivatele této licence a tlacitkem
SPOCITAT vygenerovat kontrolni kéd.
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POZOR

Nazev koncového uZivatele musi byt uveden dle skute€nosti. Nazev si mohou uZivatelé
systému zobrazit a v pfipadé nesouladu by méli Zadat o zjednani napravy. Systém

s nepravdivym oznacenim koncového uZivatele je povaZzovan za nespravné licencovany.

POZNAMKA

Nazev koncoveého uZivatele je opatfenim na zvySeni bezpecnosti poskytovani licenci. Vyplnéné
nazvy uzivatelll nejsou vyrobcem nijak monitorovany ¢i ukladany a pfi aktivaci systému nejsou

prenaseny na licencni server.

POZNAMKA

Kromé& nazvu koncového uZivatele licence jsou soucasti vypoctu kontrolniho kddu také zakladni

vlastnosti po€itace, kde je instalovan administraéni server systému.

Kromé licenéniho &isla je tfeba také ziskat aktivaéni kli¢ a to bud online pomoci tlaéitka ZISKAT nebo
pomoci odkazl uvedenych ve spodni ¢asti okna. V kazdém pfipadé je vSak nutny pfistup k internetu a
k serverim ATEAS (nikoliv v§ak nutné z po¢itacl s nainstalovanym programovym vybavenim
ATEAS).

Tlagitkem ZRUSIT Ize ukongit tento dialog bez zadani licenéniho &isla.

POZOR

Pokud v systému neni je$té zadano zadné licenéni &islo, povede tlagitko ZRUSIT k ukon&eni

klientské aplikace.

2.2. |dentifikator ATEAS ID Vasi instalace

Po zadani licenniho kli¢e a aktivaci systému se v pravém hornim rohu licenéniho dialogu zobrazi

identifikator ATEAS ID. Tento identifikator je jedineCnym a trvalym oznacenim Vasi kopie software a
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mél by byt pouzivan pro veskeré technické a procesni zalezitosti tykajici se Vasi instalace. ATEAS ID

je vzdy devitimistny numericky identifikator.

Pouzivani ATEAS ID ulehéuje téZ evidenci Vasich instalaci, pokud jste instalaéni firma, nebot ATEAS

ID zUstava nezménéné pfi vSech béznych ukonech se systémem:

e P¥irozsifeni systému dochazi ke zméné licenéniho kli¢e (a tim i aktivacniho kli¢e), nicméné
pfidélené ATEAS ID zlstava stale shodné.

e P¥i pfesunu systému na jiny hardware a deaktivaci licence dochazi ke zméné kontrolniho kédu
pro Vasi licenci (a tim i aktivacniho klice), nicméné pridélené ATEAS ID zlstava stale shodné.

e P¥i pfechodu na novou verzi systému dojde pfi reaktivaci nové verze ke zméné aktivacniho

klice, nicméné ATEAS ID zlstava stale shodné.

2.3. Certifikované instalace

Vase instalace muze byt certifikovana. To znamena, Ze byla provedena instalacni firmou splnujici
predpoklady pro provedeni certifikované instalace, ke kterym patfi zejména absolvovani
autorizovanych administratorskych skoleni ATEAS v rlznych drovnich. Instalaéni certifikat je
generovan a automaticky nahran do systému béhem aktivace licen¢niho Cisla. Certifikat ma formu

XML souboru nahraného v podsloZce certificates v instalaéni sloZce Vaseho administraéniho serveru.

POZNAMKA

PFi ruéni aktivaci licenéniho Cisla na webu ATEAS je certifikat generovan také a je vytvoren
odkaz na jeho staZeni. Tento soubor pak musi byt umistén do vySe zminéné slozky. Nasledovat

musi restart administra¢niho serveru.

O tom, ze Vas systém je certifikovanou instalaci, informuje vyrazna barva symbolu certifikatu v levém

hornim rohu okna s hlavni nabidkou aplikace.
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Sdilené pohledy

W& pa hled i

Certifikat ma dale tyto vlastnosti:

o Certifikat je digitalné podepsan pfimo na serverech ATEAS a nemuze byt vytvofen nikym
jinym.

e Certifikat je vazan a vydavan pro konkrétni ATEAS ID a neni pfenositelny.

o Certifikat obsahuje oznaceni instalacniho partnera a jeho identifikaci véetné loga, volitelné

muze obsahovat telefonni &i online kontakty na podporu.

Tyto Udaje je mozné kdykoliv zobrazit kliknutim na ikonu certifikatu.

Certifikit instalacniho parinera
Jméno koncoveho uZivatele
UZivatel

Certifikat instalatniho partnera i |

Partner ATEASCZ sro. ‘
Identifikace 20435059 A 4
ATEAS

Telefon +420601200600

Podpora support@ateas.net

Zavfit

Kromé certifikatu instalaniho partnera se v tomto dialogu zobrazuje také jméno &i nazev koncového
uzivatele licence. Pfi aktivaci systému musi byt spravny nazev koncového uzivatele vyplnén pro

vytvofeni kontrolniho kédu Vasi instalace.
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POZOR

Pokud se Vam zobrazuje jiny nazev koncového uZivatele systému, mél byl Vas instalacéni
partner zjednat napravu. Systém s chybnym oznaéenim koncového uZivatele je povazovan na

nespravné licencovany.

POZNAMKA

Pokud neni v systému certifikat instalacniho partnera k dispozici, ma ikona certifikatu v okné
hlavni nabidky $edou barvu a zadny certifikat nelze zobrazit. Udaje o nazvu koncového
uzivatele vSak budou zobrazeny vzdy, pokud se jedna o licencovany produkt a nikoliv edici
START.

2.4. Privodce zakladnim nastavenim

Po prvnim Uspésném pfihlaSeni do systému se automaticky spusti priivodce zakladnim nastavenim
systému. Tento privodce Vas provede nékolika zakladnimi kroky, které jsou bézné potreba pro
zprovozneéni stézejnich funkci kamerového systému jako je pfidani kamer, nastaveni zaznamu a

vytvofeni Zivého pohledu.
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e Privodce zdkladnim nastavenim
Zalkladni kroky nastaveni VZdy navrchu

Vloéte licenci a aktivujte systém Navest
\fytvoite a plipojte kamerovy server Mavest
Fridejte k serveru néjzke kamery MNavest
znamovou oblast pro zaznam Navest
znamove pravidlo Mavest
Fitadte zaznamove pravidlo kameram MNavest
\fytvoite alespor jeden lokalni pohled Navest
Dalii informace
Vstupte do administracni s pres polozku UzZiv nabidce Administrace

LAN a stisknéte Pouzit. Adresa LAN |

1, tato adre:

ADMIN ve sloZe vého serveru. P pouZiti lokdlni adresy nebude mozZné k serveru plistupovat po siti.

»' \im, jak na to, privodee jiZ nezobrazovat.

Privodce nastavenim je pfehledné organizovan do nékolika zakladnich krokd, které pokryvaiji oblast
vloZeni licence a aktivace systému, vytvofeni kamerového serveru, pfipojeni kamer k serveru,
vytvoFeni oblasti pro zaznam a vytvofeni zaznamového pravidla, pfifazeni zaznamového pravidla ke
kameram a vytvoreni alespon jednoho lokalniho kamerového pohledu. Priivodce v prabéhu

nastavovani zobrazuje informaci, které kroky jiz byly provedeny a ktery krok je aktualné nutné provést.

Ve spodni ¢asti okna priivodce se pro kazdy krok zobrazuje podrobny navod, jak dany krok provést.

U kazdého kroku je k dispozici téZ tlagitko NAVEST, které pro Vas automaticky otevre pfisludné okno

mozné kdykoliv vyvolat pomoci modrého tladitka se symbolem informace.

Pokud nechcete pro nastaveni systému pouzivat priivodce, mizete ho deaktivovat zaskrtnutim

prislusné polozky pfi spodnim okraji okna. V takovém pfipadé se jiz prlivodce nebude zobrazovat.
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POZNAMKA

Priivodce je mozné ovSem kdykoliv opét aktivovat ruéné pomoci volby Pravodce nastavenim

z nabidky Napovéda.

POZNAMKA

Pravodce se automaticky zobrazuje pouze master administratorovi systému (administratorovi
s Cislem 1), ktery ma opravnéni ke vSem krokum v instalacnim priivodci, a to pouze v pfipadg,
kdy neni néktery z krokl nastaveni proveden. Pokud jsou v§echny kroky provedeny, prlivodce

se nezobrazi.

POZNAMKA

PFipadni dal$i administratofi systému mohou sice priivodce zobrazit ruéné, nezobrazuje se jim

v§ak automaticky. Bézni uzivatelé systému nemohou priivodce zobrazit vibec.

Okno pravodce se zobrazuje pfes vSechna jina oteviena okna, abyste méli aktualni krok nastaveni
vzdy pfed o€ima. Zobrazovani privodce pfes ostatni okna Ize v§ak vypnout zrusenim zaskrtnuti volby

Vzdy navrchu.

2.5. Vlastni nazvy pro prihlaseni

Do textového pole pro zadani serveru je pfi pfihlaSeni mozné zadat jednak IP adresu serveru, jednak
také jeho jméno (napf. DNS nazev nebo nazev v lokalni siti). Tyto nazvy se pak zobrazuji
v rozbalovacim seznamu, ktery nabizi historii poslednich uspésnych pfihlaseni sefazenou

chronologicky s nazvy naposledy pouZzitymi jako prvnimi.

POZNAMKA

Historie muze obsahovat az 25 polozek pfihlaseni.
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Jelikoz v praxi muze pfihlasovani k riznym kamerovym systémdm pomoci jednoho klienta vytvorit
neprehledny seznam IP adres, které nelze na prvni pohled pfifadit konkrétnim systémim, je mozné je

nahradit nazvy vlastnimi.

POZNAMKA

Zde mame na mysli pfihlasovani k vice riznym kamerovym systémum, kde kazdy ma sv(j
vlastni licencovany administracni server a nikoliv situaci, kdy existuje vice server(i v ramci
jednoho kamerového systému. Zde se samoziejmé uzivatel pfihladuje centralné pouze jednou a

muze v ramci edice UNLIMITED ziskat pfistup je vSem serverim soucasné.

Vlastni nadzvy pro servery pfi pfihlaSeni (tzv. alias nazvy) je mozné tvofit v ¢asti Nastaveni v sekci
Historie pfihlaSeni, kde je uveden popis této funkce. Vedle toho je také mozné alias vytvofit téz
pfimym zapisem ihned pfi pfihlaseni a to tak, Ze za skuteCny sitovy nazev €i adresu serveru doplnime

alias do kulatych zavorek napf. 10.0.0.10 (alias).

V lokalnim nastaveni nebo pomoci postupu uvedeného v pfedchozim odstavci vytvofené alias nazvy

Ize poté pouzivat stejnym zplisobem jako nazvy sitové, staci je zapsat do pole serveru pfi pfihlaseni.

2.6. Informace o verzi

Ve spodni ¢asti okna s hlavni nabidkou se v pravém spodnim rohu nachazi informacni symboly (vedle
indikatoru spojeni s administraénim serverem a informace o aktualni verzi). Pokud je pocita¢, na
kterém je spusténa klientska aplikace, sou€asné pfipojen k internetu, je mozné kliknutim na symbol

vpravo oveéfit nejvyssi dostupnou verzi platformy ATEAS.

El Informace o verzi

PouZivate aktudlni verzi produktu. BETA

Vage verze: 514

Dostupnd verze: 5.1.3 (vyddno 17.8.

Wypnout automaticlkou kontrolu
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Klientska aplikace kontaktuje servery ATEAS a zjisti aktualné dostupnou nejvySsi verzi a datum jejiho
vydani. Dale se Vam také zobrazi informace, zdali pouzivate aktualni nebo starsi verzi produktu.

V dialogu se také nachazi odkaz na webové stranky ATEAS, ze kterych je mozné po pfihladeni
pomoci Udaju ATEAS Login provést stazeni nejnovéjSiho obrazu instalaéniho média, a odkaz na

stranku s popisem pfidanych funkci a moznosti v novych verzich ATEAS.

Implicitné je klientska aplikace nastavena tak, ze je kontrola nové verze provadéna automaticky, na
novou verzi tedy budete upozornéni. Tuto automatickou kontrolu Ize vypnout zaskrtnutim pfislusné

volby pfi spodnim okraji okna a kliknutim na tlagitko ZAVRIT.

Uzivatel s pravy master administratora systému muaze v pfipadé dostupnosti nové verze systému

provést jeji stazeni pomoci tladitka STAHNOUT. Prvni fadek ukazuje priibéh stahovani.

Stahuji aktualizaci...

Po dokonceni stahovani je automaticky ovéfena integrita souboru, pribéh této operace je zobrazen ve
druhém fadku. Treti fadek pak ukazuje prabéh nahravani aktualizace na administracni server

systému.

POZNAMKA

Servery kamerového systému tedy nemusi byt v pribé&hu automatické aktualizace pfipojeny

Kk internetu.

Po nahrani aktualizace na administracni server bude mozné pomoci tlaitka INSTALOVAT zahajit
reinstalaci administracniho serveru systému. To znamena, Ze dojde k odpojeni klienta a po jeho
automatickém pfipojeni bude pfipadné nutné provést aktualizaci samotného klienta a aktivaci nové
verze systému. Tento prabéh spolu s automatickou aktualizaci vSech kamerovych server( v systému

je popsan v kapitole Automatické aktualizace.
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POZNAMKA

Novou verzi mizete po instalaci Uspésné aktivovat pouze tehdy, mate-li na ni narok (volné

aktualizace po nakupu licenéniho ¢&isla & samostatna smlouva o podpore produktu PMA).

POZNAMKA

Ve spodni ¢asti okna hlavni nabidky aplikace jsou po pfihlaseni k dispozici oznaceni verze
klientské aplikace a za nim nasleduje oznaceni verze systému, ke kterému se uzivatel pfihlasil.
Od verze 4.0.2 vyse je klientska aplikace zpétné kompatibilni a maze pfistupovat ke star§im

verzim systému, ne vSak starSim nez 4.0.1.

2.7. Informace o PMA

Ve skupiné informacnich symboll v pravém dolnim rohu okna s hlavni nabidkou aplikace slouzi

symbol vlevo k ovéfeni stavu PMA pro Vasi instalaci.

El Informace o PMA

MNa zakoupeni zvyhodnéného PMA mdte jeité 2

Vyprieni PMA

Flevnéné PMA

\fyrazné zvyhodnéné PMA |ze zakoupit pouze do uplynuti urité lhity po

vyprieni predchozibo PMA.

ypnout automatickou kontrolu Lavit

Sluzba ATEAS PMA garantuje moznost aktualizace Vaseho systému na nejnové;jsi dostupnou verzi.
Abyste mohli aktualizaci provést, je tfeba mit aktivovanu sluzbu ATEAS PMA. Pokud je sluzba PMA
obnovovana pravidelnég, je mozné ji ziskat za vyrazné vyhodnéjSich podminek. Z tohoto duvodu,
pokud je aplikace pfipojena k internetu, si mizete datum vyprseni sluzby a datum, do kdy je nutné
obnovit PMA, ovéfit pfimo ve Vasi aplikaci. S nakupem libovolné licence ATEAS ziskavate dvouleté
PMA zdarma.
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Implicitné je klientska aplikace nastavena tak, Ze je kontrola vyprdeni provadéna automaticky, na
blizici se datum vyprSeni tedy budete upozornéni. Tuto automatickou kontrolu Ize vypnout zaskrtnutim

pFislusné volby pfi spodnim okraji okna a kliknutim na tlagitko ZAVRIT.

2.8. Offline pfihlaseni

Pokud je administracni server systému nedostupny, je mozné vstoupit do systému offline (tedy bez
vytvofeni spojeni s administracnim serverem systému). Aplikace tuto moznost nabidne poté, co neni
mozné vytvofit spojeni s administraCnim jadrem systému anebo pokud dojde k vy&erpani

prednastaveného poctu pokusl o pfihlaseni v pfipadé automatického pfihlaseni.

ATEAS

Spojeni s administraénim serverem neni v tuto chvili moZneé navazat. Cheete vstoupit do systému offline? Néktere funkce a servery nemusi byt dostupne.

Pokud zvolite tla¢itko ANO a pokud jste zadali spravné uZivatelské jméno a heslo, budete moci
vstoupit do systému offline. P¥i offline pfihlaseni je uzivateli pfidélena posledni dostupna sada

opravnéni a omezeni.

POZNAMKA

Z tohoto dlivodu nebude offline pfihlaseni mozné, pokud na dané stanici nedoslo v minulosti ke

korektnimu pfihlaSeni online.

Po offline pfihladeni do systému jsou k dispozici vZdy alespori funkce pro praci s lokalni databazi
snimku a lokalné ulozenymi sekvencemi, které byly exportovany ze zaznamovych databazi
kamerovych serveru. V edici UNLIMITED je navic mozné, Ze budete moci pfistupovat online

k nékterym kamerovym serverlim v systému véetné zivého pfistupu ke kameram a jejich zaznamu.

Tuto moznost vSak musi povolit administrator systému. Vice viz subkapitola Zakladni sprava servera.

POZOR

Z bezpecnostnich divodl se maze do systému offline pfihlasit vzdy pouze posledni uzivatel,
ktery byl na daném pocitaci pfihladen online.
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2.9. Hlavni menu aplikace

Hlavni nabidka aplikace se zobrazi po Uuspé&Sném pfihlaSeni a ma nasledujici polozky a vyznam:
Sdilené pohledy — pohledy definované administratorem s pristupem vsech uzivateld.

Mé pohledy — pohledy definované uzivatelem bez pfistupu ostatnich uzivatel.

Zaznam — pfistup k zaznamu z kamer.

Prostory — nepovinna polozka obsahujici rozlozeni vice dohledovych oken véetné pohledu €i

mapového okna, aktivuje se v ¢asti nastaveni pracovnich prostoru.

Video sténa — nepovinna polozka zpfistupriujici ovladani video stény ¢&i vzdalenych monitord, pokud

je v systému administratorem video sténa vytvorena.
Nastaveni — lokalni nastaveni stanice.

Administrace — moznost spravy kamer a jejich nastavovani, sprava zaznamu, pohledl a video stény,

doplriku, uzivateld, opravnéni, serverq, integrani moznosti, upgrade licen¢niho Cisla (aktivace).
Néapovéda — otevie dokumentaci k produktu.

Konec — ukoné&eni aplikace.

Nad hlavni nabidkou je zobrazen udaj o aktualné pfihladeném uZivateli a tlacitko pro vyhledavani,

které je zejména vhodné, pokud sdilené €i vlastni pohledy obsahuji velké mnozstvi pohledd ¢lenénych

do slozité stromové struktury s vice urovnémi.

2.10. Automatickeé startovani aplikaci

Sluzby ATEAS Administrator a ATEAS Server jsou po instalaci nastaveny na automatické spousténi a

nevyzaduji Zadnou uZivatelskou obsluhu.

Klientskou aplikaci ATEAS Observer Ize pomoci lokélniho nastaveni také spoustét automaticky po
startu Windows a automaticky pfihlasit konkrétniho uzivatele. Navic Ize pomoci automatického nacteni
pracovniho prostoru zajistit otevieni definovanych pohledu a jejich umisténi na pfislusné monitory.

Vice viz kapitola o lokalnim nastaveni.
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POZOR

Pfi automatickém pfihlaseni uZivatele je nutné dbat zvySené opatrnosti. Automaticky pfihlaseny
uzivatel nemusi zadavat své heslo a jeho ucet tak miize byt zneuzit. Proto je vhodné pouzivat

automatické pfihlaSeni pro univerzalni uzivatele s nizkymi opravnénimi.
2.11. Vyhledavani, filtrovani a fazeni napfi¢ aplikaci
Klientska aplikace nabizi ve svych nejriznéjSich ¢astech seznamy dat systému — napf. seznam
kamer, uzivateld, server(l, udalosti, externich prvkl a mnoho dalSich. Data jsou prezentovana bud

v podobé tabulky anebo seznamu se stromovou strukturou. Ve vSech téchto strukturach Ize pomoci

stisku kombinace klaves CTRL-F aktivovat vyhledavani pomoci vestavéného vyhledavaciho panelu.

PNO Smazat

a  Mazev Typ Adresa

5 Wisenest [HTe-A9081R
AT EE-A9081R

Zapisem textu do vyhledavaciho pole dojde k automatickému filtrovani vSech zaznamu v tabulce,
pfi¢emz zobrazeny budou pouze ty, které vyhovuji zadani. Pro vyhledavani a filtry plati nasledujici

pravidla:

e Zadavany text je automaticky vyhledavan ve v§ech sloupcich tabulky.

e Zadani vice slov oddélenych mezerou vyhleda vSechny zaznamy, kde alespon jeden sloupec
obsahuje alespori jedno z t&chto slov (logické OR).

e Abychom vynutili vyhledani zaznamu, které obsahuiji vice zadanych slov sou¢asné, pouzijeme
pred slovem symbol + (logické AND).

e Pro vyhledani celého vyrazu obsahujiciho mezery Ize cely vyraz uvést v uvozovkach.

e Pokud chceme omezit vyhledavani jen na néktery sloupec, |ze pfed hledany vyraz uvést
nazev sloupce a za nim dvojte€¢ku nasledovanou vyhledavanym vyrazem.

¢ Nalezené hledané vyrazy jsou ve vyfiltrovanych vyrazech automaticky zvyraznény.

o Tlacitko SMAZAT smaze vSechna zadana vyhledavana slova.
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Razeni seznamd se provede jednoduse kliknutim na zahlavi pfislusného sloupce. Opé&tovné kliknuti
zplsobi zménu Fazeni z vzestupného na sestupné a opacné. Chceme-li data setfidit podle vice

sloupcU, pouzijeme pfi volbé dalSiho sloupce v pofadi klavesu SHIFT.

2.12. Klientsky terminalovy pfistup

Technologie virtualizace pracovnich stanic pfinasi nesporné vyhody pro provoz informacnich systéma
v enterprise feSenich. Diky podporovanym technologiim GPU akcelerace aplikacemi ATEAS (klient i
server) Ize nyni do takové architektury pIné integrovat také provoz kamerovych systému. Klientska
aplikace umi vyuzit akcelerace pomoci serverovych GPU (Tesla), a mize tak byt spusténa pro vétsi
pocet klientd pomoci vyuziti GPU akcelerace, bez které by vicenasobné spusténi klienti narokujici

v kapitolach o GPU akceleraci.

2.13. Protokoly

Po instalaci libovolné aplikace systému ATEAS Security je v systému vytvoien novy udalostni protokol
s nazvem ATEAS, do kterého jsou zapisovany veskeré dulezité okolnosti béhu aplikaci. Tento protokol
je dostupny v Ovladacich panelech, Nastrojich pro spravu, Prohlize¢ udalosti. V pfipadé havarie nebo
nestandardniho chovani systému protokol mize obsahovat dllezité diagnostické tdaje. Kromé zapisu
do tohoto systémového protokolu spravovaného Windows, obsahuje ATEAS Security vliastni
systémovy log dostupny v ¢asti administrace uzivatell s moznosti historického nahledu, filtrovani a

okna zivého nahledu (live spy).

2] Prohlizet uddlosti - [m] g
Soubor Akce Zobrazit Napovéda

x| nE BE

1 Protokoly systému Windows
~ [ Protokoly aplikaci a sluzeb

[ aTeAs
2] Hardwarové udalosti
{] Internet Explorer
~| Microsoft
= Microsoft-501 ServerDataTools
~ Microsoft-5Ql ServerDataToolsVs
f5] PreEmptive
= Slozky Microsoft
2] Sluzba spravy kit
i Windows PowerShell

4 Odbéry

<

2812.2016 10:16:11
28.12.2016 &:37:12
28.12.2016 8:37:12
28.12.2016 &:37:10
98 12 2016 83708

28.12.2016 12:55:10
28.12.2016 12:55:10

Zdrgj @
ATEAS Administrator se...
ATEAS Administrator se...
ATEAS Administrator se...
ATEAS Administrator se...
ATEAS Administrator se..
ATEAS Server service

ATFAS Gervar sorvice

Udalost 0, ATEAS Administrator service

Obecné  Podrobnosti

Service stopped.

Nazev protokolu: ATEAS

1] Prohlizec udalosts (Mistn) ATEAS  Poet udalosti 968 Akce
Vlastni zobrazeni T T |
=4 Uroveii Datum a éas ATEAS

< Oteviit ulozeny protokol...
¥ Vytvoiit vlastni zobrazent...

Importovat vlastni zobrazeni...
Vymazat protokol..

¥ Filtrovat aktudini protokol...

[E Viastnosti

B8 Najt..

[ Ulodit viechny udslosti jako...
Pfidruzit k tomuto protekelu dlohu...
Zobrazit

d Aktualizovat

[ Napoveda

Udalost 0, ATEAS Administrator service
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Kapitola 3 - Pomoc

3.1. Dokumentace a napovéda

V podnabidce napovéda jsou k dispozici nasledujici odkazy.

E- Mapovéda

Privodce nastavenim

Napovéda offline

Vase homepage

ATEAS online

Administratofi systému mohou spustit privodce nastavenim, ktery je provede zakladnimi kroky pro

uvodni nastaveni systému.

Napovéda offline otevira offline uloZzenou kompletni dokumentaci k produktu ve formatu PDF & CHM.
Odkaz Vase homepage otevie ve Vadem vychozim internetovém prohliZze¢i domovskou stranku
administracniho serveru (neni nutné pfipojeni k internetu), na které jsou k dispozici vedle kompletni

dokumentace v tiskové kvalité také nékteré daldi dokumenty a také instalatory aplikaci systému.

Poslednim odkazem (nutné pfipojeni k internetu) je domovska stranka vyrobce systému s kontaktnimi

udaji a s moznosti pfihlaSeni do partnerské sekce.
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